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KELA
GROUP)

gle +100

Empleados

BigData y
Clasificacion
Automatica

Incident
Response team

Vulnerability
researchers

A

Expertos en

Ciberdefensa

Investigacione

Inteligencia

Ventas y
Marketing
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Establecida en 2009 en Tel Aviv, Israel
Oficinas en USA, Japony UK

Nuestra es utilizar la experienciay
metodologias de las unidades de élite de
del ejército para revolucionar la
ciberseguridad de nuestrosclientes.

Un equipo de mas de

. KELAGroup
desarrolla soluciones tecnoldgicas y
analiza complejos patrones de datos
desde un
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GET STARTED IN HOLISTIC SECURITY
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INTELIGENCIA

DARK




Ecosistema compuesto por un
namero limitado, y desconocido, de

D A RKN ET Foros, Mercados, Grupos de

Mensajeria Instantanea, etc., que en
el 99% de los casos tienen una
Intencién Criminal o Maliciosa
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Dificultades y Retos en la DarkNet

A < -" ©
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¢ Qué hacemos en KELA?

FUENTES
CUALIHCADAS

Un equipo de investigacion
dedicado en exclusiva a
descubrir y cualificar nuevas
fuentes de Inteligencia. A
conseguir acceso a las
mismas..

)

Los clientes de KELA reciben
Inteligencia realmente
relevante con caso cero falsas
amenazas.

AUTOMATIZACION
TOTAL

Toda la Inteligencia se recoge de
manera 100% auvtomatizada,
permitiendo una monitorizacién
confinua de objetivos/victimas y
una alerta en tiempo real de las
amenazas detectadas.

La completa automatizacién
permite una Monitorizacion e
Investigacion eficientes y

a gran escala.

D))

KELA
DATALAKE

Datos Histéricos de Inteligencia
recopilada por KELA y
almacenada de forma segura en
la nube.

La Inteligencia almacenada
permite el acceso a informacion
borrada en la fuente original.

La consulta en la Inteligencia de
KELA, permite proteger y
mantener ocultos los intereses de
nuestros clientes.
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COMBINATION OF RADARK AND DARKBEAST

| RADARK & DARKBEAST, Cada Sistema tiene
@ reuniendo una Inteligencia Unica, funcionalidades Unicas que se
solo existente en el Dark Net complementan:

RADARK automaticamente

> > detecta y alerta 24x7 sobre
amenazas 100% dirigidas ala
empresa.

~ DARKBEAST permite buscar e
(7] investigar con un prisma mas
~ ~ amplio en el conjunto del

DarkNet que es el Data Lakede
KELA

- KELAProprietary-




Monitorizacion automatizada de las
Fuentes del DarkNet,

RaDark

- KELAProprietary-



RADARK : Monitorizacion Continua de Amenazas Dirigidas

,,f x] RECOLECCION y CLASIFICACION f—@ | INTEGRACION, ==\ SERVICIOS GESTIONADOS DE
B ;x<‘_ AUTOMATICA de == REMEDIACION, \&2/ INVESTIGACION y ANALISIS
INTELIGENCIA DE AMENAZAS RESPUESTA
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RADARK : Monitorizacion Continua de Amenazas Dirigidas

Totalmente Automatizado.

77, RECOLECCIONY ANALISIS
K Monitorizacion Indetectable

24 AUTOMATICO DE INTELIGENCIA

]

Soporte y Traduccionde
multiples Idiomas

&

Contruido a medida para

g@ TOR, I2Py otras redesy foros
del Deep y DarkWeb
.‘ ?$  Notification claray accionablede
— ||§|| Intelligencia sobre amenazas

dirigidas ala organizacion
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RADARK : Monitorizacion Continua de Amenazas Dirigidas

~#t- REMEDIACION, INTEGRACION y Toma de decisions basadas en
gz_ﬁ.?:; RESPUESTA In_te_zll_genma de Amenazas
Dirigidas y los protocolos de
remediacion de KELA

Q Mejores metodos y

procedlmlentos operatlvos

@ Remediacion Automatica

5" ?? Soporte de Intelligencia con
—  expertos de KELA
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RADARK : Monitorizacion Continua de Amenazas Dirigidas

@ Tras la configuracion (direcciones IP del cliente,

dominios, subnets, empleado clave, proveedores,
etc.), toda la monitorizacion es completamente
automatica y es 100% externa a laorganizacion.

b3 El Sistema monitoriza de manera continua y

A recupera Inteligencia de foros de hackers,
mercados ilicitos, foros de colaboracién técnica,
y més del Dark Neten Inglés, Chino, Ruso, Arabe,
y muchos idiomas mas.

o)
P9
| = | Cualquier amenaza al cliente aparece en elpanel P—
. de control y genera notificaciones concretas i
enviadas a los puntos de contacto predefinidos | ——
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DARKBEAST perimite alos analistas y usuarios

NKI
«. DARKBEAST profundizar en temas concretos para desarrollar

Sus propias investigaciones, accediendo al
conjunto de fuentes del DarkNet de KELAatraves

del data-lake

- KELAProprietary-



Analizando la Inteligencia con DARKBEAST

El GOOGLE del DARKNET de KELA

DARKBEAST permite el analisis profundo de los multiples y diversos resultados del
DarkNet disponibles en el Data-Lake de KELA. Nuestro motor de busqueda en
tiempo real permite el acceso inmediato a informacion de diversa indoles, como
son: dumps de datos, platoformas de mensajeria instantanea, cuentas
comprometidas, conversaciones en foros subterraneos, actividad de los actors
maliciosos, ...

- KELAProprietary-



DARKBEAST

of DARKBEAST

‘g Busqueda Optimizada gracias a su funcionalidad de

= pivotar entre resultados.

__ Busquedaen multipes fuentes y tipos de Inteligencia con
(D\ un click. (nuevas CVEs, malwares, threat actors, TTPs, &

Search the darknet
BER

mucho mas).

#5¢ Inclusion automatica de nuevas fuentes analizadas 'y
¢2>  validadas previamente por KELA

A= Acceso a datos sin filtrar ni manipular directamente
desde el Data-Lake de KELA

f%_ Busqueda y acceso inmediato (traduccion) a Inteligencia
“ en mas de 100 idiomas.

- KELAProprietary-



INVESTIGACION, ANALISIS y RESPUESTA aINCIDENTES

Elequipo de KELApuede actuar como una extension del equipo interno
de nuestros clientes,, realizando investigaciones detalladas sobre incidents
y respondiendo alas necesidades de Respuesta, Investigacion y

! AUTOMATIZACION + Mitigacion.

A SERVICIO . o . .
Las investigaciones proveen alos equipos de nuestros clientes con
todo el contexto disponible entorno alaamenaza.

=
9, N\
Threat actor profiling —credibilidad, Extensa Busqueda de

metodologia, TTPse IOCs Intellgenma indirectamente
relacionada con laamenaza

o FAN
|

Descripcion de la Fuentede Determinar el posible impacto
Inteligencia en el Dark Net en la organizacion
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Ejem pl@s de Amenazas y

I\/Iencmnes de Cllentes




BREACHED CLIENTS' ACCOUNTS ¥

Athreat actor offering bank accounts for
sale, belonging to one of KELAs clients.

In this instance, accessto the accounts was
being sold for $230 (in Bitcoin), and was
verified asvalid for three of the accounts.

hello guys | sell 300k = = checking its with online details +email and pass
i show proff via team view mean | give you my team view id and pass

i login in i you come in my pc and see it]

pis serious people only dont lost my time

n Stock

1-UKk Dead Fullz

2-Cpanels Hacked

3-Uk

4-Rdps scampages webmalls smitps
5-Teaching You How yo spam-learn lesson

my kq
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TRADING IN ACCESS TO COMPANY SERVERS

Areport issued to a KELAclient as part of the intelligence and
incident response service. The report describes accessto a
REPORT'S MAIN HIGHLIGHTS HEADER compromised machine, via RDP, at an IP address belonging to
the client being sold on a Dark Net market.
~

HIGH IMPACT

Server 1D: #410905

IP: 211.129.

inla. STar sit arEsourds

Fermentum ultricies
bibendum in. Nu’a imperdiet acturnsan eros etel latinia Bisest
amet uJltrices purus

Server 10 8410906

G2

211.129.0 5" 2 S @by Tpalt ac salec

PR ———

History Close
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BREACHES TO THE COMPANY'S VENDORS

An entire user’s table was

breached <l
from a database belonging to one

of the client’s vendor.

8 client employee passwords

were detected in the dump.

Mithula i1

KELAProprietary



MISCONFIGURED SERVERS

RADARK’s Visual Reconnaissance

automatically detected an Apache Apache Server Status for www. s s S L jp
Server Status page with public 4 ,
. ; y Server Version: Apache/2.4.33 (IUS) OpenSSL/1.0.2k-fips PHP/7.2.5
access on the client’s network, y Server MPM: prefork
giving attackers valuable version p: s

and CPU Usage information. Current Time: Sunday, 02-Dec-2018 17:37:03 IST

Restart Time: Thursday, 07-Jun-2018 10:40:54 JST

Parent Server Config. Generation: 45

Parent Server MPM Generation: 44

Server uptime: 178 days 6 hours 56 minutes 8 seconds

Server load: 0.04 0.07 0.06

Total accesses: 12378965 - Total Traffic: 1117.1 GB

CPU Usage: u71.59 s85.26 cu345.26 ¢s51.95 - .0036% CPU load
804 requests/sec - 76.0 kB/second - 94.6 kB/request

1 requests currently being processed, 18 idle workers

Scoreboard Key:

"_" Waiting for Connection, "s" Starting up, "R" Reading Request,
"w" Sending Reply, "k" Keepalive (read), "p" DNS Lookup,

"¢" Closing connection, "L" Logging, "6¢" Gracefully finishing,

"1" Idle cleanup of worker, "." Open slot with no current process
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CLIENTS ARE SAYING: “MORE TARGETED, ACTIONABLE & QUALITY INTELLIGENCE”

14 14 14
It was one of the best | recently had a POCwith Recorded We asked for RFIfromtwo
reports | have seenin the Future. | have to say that KELA’s different vendors. KELA
space and | was highly product is superior as it provides gave us much deeper,
impressed. It shows that more targeted alerts. | received 400 qualified and targeted
KELAhas strong talent that unrelated credentials, which took a research and service, in
can identify the most toll on my team. | appreciated shorter time than the other
targeted and useful KELA’stargeting as RADARK shows vendor.
information fewer but more relevant alerts

DIRECTOR, CYBER THREAT

N.A. CLIENT REGARDING HEAD OF SECURITY INTELLIGENCE GROUP, N.A.
KELA'S REPORT OF A FRAUD CANADIAN INSURANCE COMPANY BANK
SCHEME ON THE DARK-NET
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CLIENTS ARE SAYING: “MORE TARGETED, ACTIONABLE & QUALITY INTELLIGENCE”

(11

Over the past two years,
RADARK provided alerts that
were critical to our bank. KELA
helped us to mitigate these
risks. Overall, that RADARK is
responsible for 5-7% of the
reduction in credit card fraud
for our bank

HEAD OF SECURITY
CANADIAN BANK

(11

We have been highly impressed by
KELA’s Dark Net expertise through
consulting engagements, in which

KELAprovided reports for our clients.

KELAteam is “damn good”. The team
is highly technical, very responsive,

and would bend-over-backwards to

get things done

CYBER SOLUTIONS DIRECTOR,
US CORPORATE

(11

I've got just whatl need!
Less time wasted for more

relevant intelligence!

CISO, JAPANESE
AUTOMOBILE COMPANY
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