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ForeScout

ForeScout CounterAct es una solucidon de seguridad de red integrada que proporciona visibilidad en
tiempo real y control acceso de todos los dispositivos que se conectan a la red.

DeployForeScout CounterAct revoluciona la tecnologia Network Access Control (NAC), eliminando los
obstaculos de implementacién de las soluciones tipicas, tales como costosas actualizaciones de hardware
y la falta de interoperabilidad con la infraestructura existente. A diferencia de otras soluciones, ForeScout
CounterAct se instala rdpida y facilmente. Se integra perfectamente con cualquier entorno de red. Ningun
software a instalar. No hay actualizaciones de hardware.

ForeScout CounterAct se despliega fuera de banda, evitando latencias y eliminando los problemas
derivados de un punto de fallo que son comunes con los enfoques de otros fabricantes. CounterAct es
100% sin agentes permanentes, lo que significa que no hay software que instalar en los puntos finales.
Funciona con todos los criterios de valoracion existentes - administrados y no administrados, conocidos y
desconocidos. Y pueden controlar el acceso a la red con o sin 802.1x. ForeScout CounterAct
automadticamente identifica quién y qué esta conectado a la red, permitiendo controlar el acceso a su red,
el cumplimiento de las politicas de seguridad para el acceso a la misma. Permitiendo mediante acciones
de respuesta automatizadas, solucionar o mitigar las violaciones seguridad de los end-point cuando se
producen.

ForeScout CounterAct emplea un método de probada eficacia para la administracion los riesgos IT, como
se muestra en el siguiente diagrama. Cada dispositivo que tiene acceso a la red es identificado,
inspeccionado, se toman las acciones necesarias para la solucionar el incumplimiento de las politicas de
seguridad implementadas, y se continta con el ciclo:
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¢Qué puede hacer ForeScout CounterAct por usted?

Una solucidn de gran potencia puede darle una mayor seguridad, mayor eficiencia operativa, y le ayudara
a obtener el pleno rendimiento en sus inversiones de seguridad existentes.

Garantizar el 100% de i mplement acidn de software de seguridad deterceros.

Con ForeScout, se puede detectarw remediar las deficiencias o fallos de sus sistemas de segurida
exitentes, tales coma antivirus, administracian de parches, el cifrado v los agentes de DLP.Y
automaticamente remediar las deficiencias de seguridad de los puntes finales.
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Futomatizar & acceso de intados

Con ForeScout, se puede permitic a los visitantes utilzar la red para la conexian
a Internet, sin comprometer laseguridad de sured interna. Los procedimientos
autematizades no requieren intervencién manual por el parzonal de TI.

e wigilar w prateger los datos confidenciales

B Con ForeScout, se puede controlar quign wtiliza aplicaciones P2P, memarias U SB, teléfonas
inteligentes, etz, aplicar politicas de acceso dered que permiten a los usuarios dnicos
autorzados para aceeder 3 partes de su red con datos sersibles.

e Demostrar el cumplimiento con las reguladones

i La wizibilidad en tiempo realy control que recibe de ForeScout Counter®et le ayuda a
m,” demostrar el cumplimiento de las regulaciones del sector yw numeros as cetificaciones tales

ALVEILEE S como: PCI DSS, 50X, GLBA, FINRA, FERFPA, HIFAA, HiTech Ley, FIShA, NERC, Dia

STIE, Common Criterio de EALZ.

Eloqueo de lo=s ataques de dia cero

FaoreScout Counterdict contiene un motor patentado de deteccidn de amenazas que protege s u
red contra amenazas de dia ceroy los dipositves de invitados infectadas. A diferencia de los
zisternas IPS basados en firmas que requieren un mantenimiento constante y archive de
actualizaciones de patranes, el motor de la prevencién de amenazas F oreScout es exacta, no requiere
mantenimiznto, v no sufre los errares de bloquen de falsos positivos.

Una maners eficiente a prepararse paralas auditorias

FareSecout Counterdct avuda a mejorar |a exactitud de los informes de auditera v ahorra
# dinero haciendo que el proceso de irformacion sea mas facil v mas rapido. Inventario v

auditorias de cumplimients que solian llevar dias asemanas puede ser generado en horas
oon una precisidn en tiempo real.
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2 Como hacemos para que estos
dispositivos zean compatibles
con nuestra politica?

cumpliendo las
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