PROYECTOS

Fraternidad Muprespa: gestion y control
del acceso de Ia red corporativa

Fraternidad Muprespaes una Mutua de Accidentes de Trabajoy Enfermedades Profesionales
de la Seguridad Social. Cuenta con mas de 100.000 m? en instalaciones sanitarias y admi-
nistrativas, una red propia con 168 centros asistenciales y oficinas, dos grandes centros
hospitalarios en Madrid y dos centros intermutuales. El objetivo de Fraternidad Muprespaes
ser la mutua de referencia por la vocacion de servicio a los mutualistas y a los trabajadores.
Preocupados por la calidad, la eficacia y la eficiencia, Fraternidad Muprespa promueve la
austeridad en la gestion, la creatividad y la innovacion, maxime si se tiene en cuenta que
debe prestar un servicio publico. Recientemente la entidad ha acometido un proyecto de

gestion y control del acceso de la red corporativa
para el que ha contado con la colaboracion de Know
; How Milleniumy donde la tecnologia CounterACT de
2% ForeScout juega un papel destacado.

Problematica inicial

En Fraternidad Muprespa necesitdbamos una
mayor visibilidad y un control en el acceso a nuestra
red corporativa de todos los dispositivos IP que se
conectan desde cualquier punto (conexion RJ-45,
WiFi, VPN), asi como saber si cumple las politicas
corporativas antes de darle acceso alared, por varios
motivos. Elprimero erael control basico
de qué dispositivos estan conectados
a la red en cada delegacion: desde

tabletas, smartphones, maquinas
multifuncion... y el pasado mes de
enero comenzabamos el despliegue de
la telefonia IP, y los teléfonos también
son maquinas con necesidades de
gestion remota.

Elsegundomotivoeralanecesidad
de aplicacion de politicas de seguridad
ante situaciones derigsgo; sinentraren
las complejidades de un IPS, existen
situaciones basicas como la actuali-
zacion del antivirus, la instalacion del
aplicativo corporativo FRAGUA, o la
distribucion de parches de Windows
que nos interesaba controlar y aplicar,
en su caso, las medidas correctivas adecuadas.

Eltercer motivo viene derivado de la explosion del
mundo movil, y de nuestra intencion de abrir nuestra
red WiFialos pacientes que acudenanuestros centros
sanitarios, con las debidas garantias de seguridad y
proteccion. Para ello es clave identificar los equipos,
aislarlos en una red diferenciada y gestionarlos
adecuadamente.

Lo que buscabamos era un modelo de gestion
integral de lared pararesolvertodas estas necesidades,
y otras de naturaleza similar que pudieran plantearseenel
futuro. Porlotanto, lasolucion pasaba por undispositivo
de la familia NAC (Network Access Control).

Enlasolucion NAC no solo se buscaba desplegar
una validacion 802.1x, sino ademas un sistema que
permitiera en un entorno mixto laflexibilidad de realizar
un NAC con o sin 802.1x; y que posteriormente los
equipos validados fueran analizados constantemente,
para que si en un momento determinado uno de ellos
no cumpliacon la politica de seguridad de laMutua, se
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tomaran las acciones correctivas adecuadas.

Otro de los objetivos era que el despliegue de
la solucion NAC no impactara en el funcionamiento
diario de Fraternidad Muprespa, que fuera rapido,
flexible y que permitiera su integracion en un entorno
heterogéneo de fabricantes, tanto en el presente como
en el futuro.

Solucion adoptada

Fraternidad Muprespa, como Mutua de Acci-
dentes de Trabajo y, por tanto, Entidad Colaboradora
de la Seguridad Social, estd sometida a la Ley de
Contratos del Sector Publico y, por tanto, era pre-
ceptivo licitar la contratacion de la solucion. Tras
una primera fase en la que analizamos el estado
del arte de las soluciones NAC debido a su rapida
evolucion en los Gltimos anos, valoramos varias
soluciones. Posteriormente elaboramos un pliego
de prescripciones técnicas muy completo. También
tomamos la decision de redirigir nuestro ‘Perfil del
contratante’ alaPlataforma de Contratacion del Esta-
do del Ministerio de Hacienda y AAPP, que facilita los
tramites de licitaciones publicas, a la vez que otorga
maxima publicidad atodos nuestros procedimientos.
De hecho, los pliegos estan colgados (el nimero
de expediente es el PIC201214307) y se pueden
consultar publicamente. Uno de los requisitos que

planteabamos en nuestra solucion era que no fuera
obligatorio realizar un despliegue de protocolos de
gestion de red en toda nuestra electronica, que es
muy variada, y nos hubiera supuesto un trabajo de
configuracion complejo y costoso; es decir, queria-
mos una solucion “no invasiva”. Otros requisitos
como la gestion a través de SNMP o la integracion
con nuestro directorio eran obligados y, ademas,
existia la posibilidad de hacer un despliegue con
y sin agente.

Aunque, como hemos referido, el pliego esta
colgado en la Plataforma, y pensamos que es un
buen modelo de listado de especificaciones técni-
cas y funcionales para una solucion NAC. Fue una
licitacion muy concurrida, pues recibimos ofertas
de hasta cinco empresas con soluciones todas
ellas muy interesantes, tanto en capacidad técnica
como en precio. Finalmente se opt6 por la solucion
que presento el integrador Know How Millenium del
fabricante ForeScout, y concretamente el producto
contratado fue ForeScout CounterACT para 4000
dispositivos IP en un dnico dispositivo, es decir, una
arquitectura totalmente abierta que puede escalar en
funcion de nuestro crecimiento.

Beneficios conseguidos

Con la solucion NAC ForeScout CounterACT, el
control que consigues sobre tu red es muy superior.
La visibilidad es total, y a partir de ahi las politicas
que se pueden implementar dependen de tus nece-

sidades. Hemos adoptado la metodologia
clasicaenestetipo de proyectos, enlos que
existe una primera fase de clasificacion de
dispositivos y aclaracion de las excepciones
que realmente nos impresiond, ya que en
menos de un dia teniamos detectados
todos los dispositivos IP en nuestra red y
clasificados (tipo de dispositivos, S.0., par-
ches de seguridad, aplicacionesinstaladas,
etc.); una segundafase enlaque se definen
las politicas y se obtienen porcentajes de
cumplimiento; y unatercera fase en las que
de unmodo muy progresivo—y combinando
las medidas de concienciacion con las de
remediacion— conseguimos incrementar
muy sustancialmente los porcentajes de
cumplimiento.
Otros beneficios han repercutido en la
mejora del trabajo del Centro de Atencion
al Usuario, pues conoce de primera mano el origen
de los problemas, y puede anticipar la resolucion de
los mismos de manera preventiva. En cuanto a la
seguridad, creemos que hemos mejorado nuestro
nivel de seguridad reduciendo el nivel de riesgo. Y
en cuanto al reporting, la solucion proporciona un
cuadro de mando que ofrece unos datos agregados
de tendencia y cumplimiento muy interesantes.

Un altimo beneficio es que con esta solucién NAC
podemos integrar una solucion MDM para la nueva
tendencia de dispositivos BYOD, no solo de control de
acceso, sino también de administracion integral. W
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